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CASE STUDY:
Industrieroboter
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Ausgangslage: Architektur

= Ca. 300 Roboter auf mehrere Werke verteilt

= Acht ,Rechner” an Anlagen Switch

= Zentrales System: Prozessleitrechner (Windows XP
Embedded)

Touclnpane.l
(Prozessleitrechner)

Pad
(Handbedﬁenung)

( SPS
(Werkzeug

(
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Ausgangslage: Sicherheitsmechanismen

Prozessleitrechner (,Panel”) in Kiosk-Modus ROBOT®
= Eine Anwendung im Fullscreen-Modus Prozessleitrechner
= Zugriff auf Betriebssystem nur mit Rolle ,Admin”

Please insert
USB-Stick to

Anmeldung uber USB-Sticks + Passwort
= Standardkomponente des Herstellers
* Rollenkonzept (Bediener, Admin, Wartung, ...)
= (Ca. 1000 USB-Sticks im Umlauf
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Ausgangslage: Risiken & Angreifermodell

Datenintegritat: Veranderung von Parametern der Anlage
Vertraulichkeit: Auslesen von Daten z.B. zu Prototypen
Verfugbarkeit: Ausfall der Anlage

Ausweitung auf Firmennetz?

Was kann ein Angreifer mit ...

= physischem Zugang zur Anlage
= Zugriff auf USB-Stick

anrichten?
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HACK #1: Kiosk Mode

ROBOT®

Prozessleitrechner

Please insert
USB-Stick to
Log In!
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HACK #1: Hacking-Tool ,Facedancer”

ROBOT®

Prozessleitrechner

Please insert
USB-Stick to
Log In!
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HACK #1: Kiosk Escape

ROBOT®

Prozessleitrechner

Please insert
USB-Stick to
Log In!
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HACK #1: Kiosk Escape

ROBOT®

Prozessleitrechner

Please insert

USB-Stick to

| l1l2sfefsfefzfefafof - J-] tkep Jine|mmlpunilif /[ -] - |
(b Jafwfefefefyfulifofplrfy] s Jaclendoantz[a]s]
e sfafefofnfifufof: ] em | (4]s]e]"
s HOBODODOEAEER -« + 0a8
S 20000 ECNSIRIETRRONEN o | |
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HACK #1: Kiosk Escape

ROBOT®

Prozessleitrechner

Please insert
USB—S._tixck to

-Screen Keyboar H
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HACK #1: Kiosk Escape

ROBOT
Prozessleitrechner

About On-Screen Keyboard

On-Screen Keyhoard

ENNDNONNNONEEET e «nEE
(b Jafwfefefefyfulifofplrfy] s Jaclendoantz[a]s]
e sfafefofnfifufof: ] em | (4]s]e]"
s HOBODODOEAEER -« + 0a8
S 20000 ECNSIRIETRRONEN o | |
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HACK #1: Kiosk Escape

,3 Cannot find server - Microsoft Internet Explorer

File  Edit

To atternpt fixi problen
Tools, and the Diagnose Connection
Problems..

0On-Screen Keyboard

: strator has enable H
the Tools menu, and then Internet
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HACK #1: Kiosk Escape

& system32 - Microsoft Internet Explorer

File  Edit i Tools  Help

arch

File and Folder Tasks

1] ame this File canfi i s ! 8 en-Ls

0On-Screen Keyboard
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HACK #1: Kiosk Escape

system32 - Microsoft Internet Explorer

File  Edit Help

ch

kcpron teprmon. dll teprmonui.dll

termmgr.dil

0On-Screen Keyboard

timedate timer

-

tracerpk
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Kiosk Escape

[ system32 - Microsoft Internet Explorer

File  Edit iew ; ites  Tools  Help

ch Fo

E indows Task Manager
m n

File & 5 Shul

Running

Running

Running

Running "

Running |
nan.dll teprmonui.dll

imgr.dil

= E-mail this

¥ Delete thi C

Other Places

urnEnts

ocuments
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HACK #1: Kiosk Escape

»

My Doournents

My Computer

.

My Metwork
Places

e

Internet
Explorer

[ system3Z2 - Microsoft Internet Explorer

) E-mail this
¥ Delete thi

Other Places

urnEnts

ocuments

Running
Running
Running
Funning

on.dll

B

rngr.dil
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HACK #1: Kiosk Escape

] system32 - Microsoft Internet

Fle Edit

=101

Folders H
;Iglﬂ | & _.; 50 Lirks **

|m¢m tapiz.dl

Hide the contents of

en CHWINDOWS' system32

Ciwrecho Xusernames
Administrator

(RN

Fernac
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HACK #1: Impact

Zugriff auf System als lokaler Administrator
= Passwort-Hashes der Windows-User
* Konfigurationsdateien (MS SQL Passwaorter!)
* (Hersteller-Software)
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HACK #2: USB Sticks

* Normale Mass Storage Devices
* Verschlusselte Datei auf USB Sticks
* Modifikation / ,,Einfaches Kopieren” nicht maglich
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HACK #2: USB Sticks

Vermutung: Hersteller-Software entschlusselt Datei

-

Verschlisselte Datei

dc48260allla
ebl473ab3ac5h
d9e34653534F
bb35ccefc373
370051d23b8c
c3fc..

N

& UsSB-Authenticator.exe q\

-

EXE]

L vy
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Entschlisselte Datei

username: aloose,
role: operator,
expires: 10.01.2026
robot-ids: [A34, A35]
key-id: EE37D2A1l

~
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HACK #2: Reverse Engineering

TR A (=T
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HACK #2: Reverse Engineering

USB-Authenticator.exe ] ] AES Schlissel*
[ EQ J 4){ Reverse Engineering J - [ Cm ]

* Flottenschlussel zur Ver-/Entschlisselung
aller USB-Sticks des Herstellers
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HACK #2: USB Sticks

Ausnutzung des extrahierten Schllisselmatierals

-~

Verschlisselte Date:

286e40c03f14
fa2161dc9c52b
0d179f1a74d6
2a2136df9f95
4794f63aebb
33eb...

o

'Fernm-ﬂrlfptnt‘.th

=

EXE]

L5 A
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Entschlisselte Datei

username: aloose,
role: robot-admin,
expires: 10.01.3000
robot-ids: *
key-id: EE37D2A1l

~

Fernac



HACK #2: Impact

Entschlisselung von USB-Sticks

Erstellung von USB-Sticks mit beliebigen Rollen

Hardcodierte Rollen durch Hersteller

Betroffen: Samtliche Roboter des Herstellers (... die Anmeldung via USB nutzen)
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Summary

Insgesamt 14, teils schwerwiegende Befunde

= Zugriff auf Prozessleitrechner als ,Lokaler Administrator”

= Extraktion von Passwort-Hashes (Ausweitung in
Firmennetz!)

= Extrahieren von Klartext-Passworter aus [( Touchpanel

Konfigurationsdateien (Ausweitung in Firmennetzl) | (Frozessleitrechner)
* Erstellung von USB-Sticks mit beliebigen Rollen

Pad
itti i : Hmu, dienun
= Kompromittierung von vier weiteren Systemen edienu g)J\

WQrkzeug J

e
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Portfolio

Security Assessments

* Pentests & Security Audits
= Web- / Mobile Apps
= Embedded / Automotive
= OT

= TIBER DE & Red Teaming

= Social Engineering

Security Compliance Security Consulting

= [SMS-Implementierung = Awareness

ISO 27001 & VDA TISAX
( ) * Sicherheitskonzept

= DORA, NIS2 : :
= Security Strategie

= BaFIN VAIT, BAIT

OT-Hacking: Industrieroboter als Sicherheitsrisiko Fernac



Arne Loose

Senior Security Consultant
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