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DATA DRIVEN
INDUSTRY
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Was man nicht sehen
kann, kann man auch
nicht schutzen!
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Zwei Drittel der Unternehmen erwarten Cyberangriffe

Glauben Sie, dass lhr Unternehmen in den kommenden 12 Monaten Ziel von
Cyberangriffen wird?

Nein —
19

Wir werden
Schwierigkeiten haben,
diese abzuwehren

WeiB nicht / — S ;
A 18 o Wir kénnen diese
s abwehren
0 20 40 60
Basis (links): Alle Unternehmen (n=603) | Basis (rechts): Unternehmen, die Cyberangriffe erwarten (n=380) | Quelle: Bitkom Research 2023 b].tkom

Quelle Branchenverband bitkom
eV.
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Erhohtes Risikoprofil
Angriffe konnen physische Auswirkungen haben.
% Konvergierende IT/OT-Umgebungen
Zunehmende Vernetzung schafft neue Angriffsvektoren.
E% Spezialisierte Protokolle
Industrieprotokolle erfordern spezielle Uberwachungslosungen.

™ Alternde Infrastruktur

Legacy-Systeme ohne integrierte Sicherheitsfunktionen dominieren.
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= Sabotage:

Steuerungssysteme z.B. werden
gezielt manipuliert.

" Erpressung:

Das Unternehmen wird zum Ziel
von Erpressungen.

= Spionage:

Industriespionage ist der Klassiker
far Angriffe auf OT-Systeme.
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E Entdecken

Bewerten Beheben
umfassende und Schwachstellenbehebung

kontinuierliche nd -validierung
Schwachstellen bewertung
—

/

Analysieren
Asset Erfassung Schwachstellenanaly
und se und -

-Klassifizierung priorisierung
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| GRUNDLEGENDE ANALYSE DER OT-LANDSCHAFT
- SICHTBARKEIT ERSTELLEN -
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- NETWORK COMMUNICATION VISIBILITY -

© KOMMUNIKATIONSKARTE o

[ Typ der Kemm. ][ Prossiall H Port ]l IP der Seite B ]l Gealocations der Seits B ][ CGerdtetypder Seita B v ][ Alle Filter anzsigen Gerate anzeigen nach Extern anzeigen nach | Kommunikationstyp v ] [ Vergangene 80 Tage

SCADA Server Station
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- NETWORK COMMUNICATION VISIBILITY -

5.634

GCerite insgesamt

AcL

Erzwingungsibersicht

Erzwingung nach Modall

VLAN-Segmentierung

Segmentierungsibersicht

VLANS Mit

Geprifie VLAN;
g oo " = orgersen

59 46

VLAN-Topologieverteilung nach VLANs

VLAN-Topologie & der VLANS
Uniform Type OTVLAN =

@ Mived OT & Non-OT VLAN “

® Uniform Type ITVLAN a

® Mixed (o7 &ITVLAN a

Top 25 VLANS mit den meisten Geratetypfamilien

VLAN-Nummer # der Gerate # der Ceratatypfamilien

1z 449 =
2z ar =5
124 48a £
= sz e
0z 2z -
o0 08 E
109 288 £
125 ) Ll
105 53 El

VLANS Mit

% der
VLANS

saz%
5%
3%
an%

‘

IT-Geraten

o WLANS Mit
M-Geraten

VLAN-Topologieverte

ng nach Geriten

VLAN-Topologie

Mixed OT & Non-GT VLAN
Mixed 1T &ITVLAN
Unifarm Type ITVLAN

Uniform Type QT VLAN

"

Unknown VLAN Topology

VLANs gemischter Kategorie nach Site

site
AL1sT
aTL08
BRI
AL-GRU

WY-BRI04

LR R

[

ALLHR

Wy-BR-287

® nveRze

£\ VLAN-segmentierungsalarme

27 2 2 1
B 00%
153 100% e ===
% 1005 gEE————————
% W00 . ]
% 100% L]
1z Wo% . ]
n 100 % A——

axXxlIans
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-INVENTORY / OVERALL DEVICE VIEW -
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- INVENTORY / OVERALL DEVICE VIEW -
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- VULNERABILITY IDENTIFICATION -

Geratetypen mit hohemn Risiko
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& Device End-of-Life S0 1032 %
o Offline Status Change 16
» OutofPoliey Communication 4
® Network Threat Signature 3

rMalicious Intemet Communication 2



SCHWACHSTELLENANALYSE AUFGRUND DER DATEN

- VULNERABILITY IDENTIFICATION -
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- OT-SECURITY STRATEGIE -

Analysieren | Behebe
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- OT-SECURITY STRATEGIE -

Beheben-

-
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Eine solide OT-Security-Strategie ist der
Fahrplan fur den Schutz Ihrer
industriellen Steuerungssysteme (ICS)
vor Cyberbedrohungen.
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Verbesserte Bedrohungs- Phishing- und E-Mail-
erkennung und -analyse Betrugserkennung

Malware-Erkennung
und Pravention

Automatisierte Reaktion
auf Vorfalle (AIR)

Erweiterte Schwachstellenmanagement
Sicherheitsrisikobewertung Benutzerverhaltensanalyse (UBA) und Patch-Priorisierung
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Eine moderne OT-SOC-Architektur bietet:

Erhohte Transparenz: OT-Bedrohungen in Echtzeit
erkennen

Skalierbarkeit: Flexible Anpassung an neue OT-Assets

Reduzierung von False Positives: Smarte Anomalie
Erkennung

Compliance-Sicherheit: Unterstiitzung von NIS2, ISO 27001,
IEC 62443

¢ o o & O

Einsatz von AI: Hilft dabei ein SOC effizienter & professioneller
auszurichten
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Integration von OT-Security in ein Managed-
SOC:

@ Protokollierung und Erfassen industrieller Protokolle
Datenquellen: Syslog, OPC UA, Modbus, NetFlow
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Integration von OT-Security in ein Managed-
SOC:

Protokollierung und Erfassen industrieller Protokolle
Datenquellen: Syslog, OPC UA, Modbus, MQTT, NetFlow

& Datenaggregation: Taps, Paketbroker, Edge-Gateways, SIEM-
Connectoren
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Integration von OT-Security in ein Managed-
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@ Korrelieren von OT- und IT-Daten zur ganzheitlichen
Bedrohungserkennung

Datenanalyse: OT-Security-Tool, Assetmanagement-Tool, SZA
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Integration von OT-Security in ein Managed-
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Integration von OT-Security in ein Managed-
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Das integrierte OT-SOC im Einsatz.

Perimeter - Perimeter Monitor

Key OT Securlty Indicators

1DS ALERTS PROMIBITED TRAFFIC ALLOWED | PROMIBITED TRAFFIC BLOCKED | INBOUND FROM EXTERNAL NETWORKS | OUTBOUND TO EXTERNAL CONNECTIONS

1.9k 3.7k 6

Prohibited Traffie

Prohibited Traffc Detected by App
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OT im SOC

Der Erfolg von OT im SOC hangt sehr stark von den
spezifischen Anforderungen und Zielen des

Unternehmens ab.

Die Integration von OT-Sicherheit erfordert

angepasste Prozesse. Die Zusammenarbeit

zwischen SOC und OT-Teams ist entscheidend.
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Konvergenz IT/OT

OT-Security Cybersecurity

Y
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ﬁ(onvergenz IT/Oh
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« Dank

Gibt es noch Fragen?

:' : Frank Sommerhoff
frank.sommerhoff@magellan-net.de

T N +49 160.982.523.83
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