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Was man nicht sehen 
kann, kann man auch 

nicht schützen!



OT-SECURITY IM FOKUS
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OT-SECURITY IM FOKUS

Konvergierende IT/OT-Umgebungen
Zunehmende Vernetzung schafft neue Angriffsvektoren.

Spezialisierte Protokolle
Industrieprotokolle erfordern spezielle Überwachungslösungen.

Erhöhtes Risikoprofil
Angriffe können physische Auswirkungen haben.

Alternde Infrastruktur
Legacy-Systeme ohne integrierte Sicherheitsfunktionen dominieren.



ANGRIFFSMOTIVATION

ERPRESSUN
G

 Sabotage:
Steuerungssysteme z.B. werden 
gezielt manipuliert.

 Erpressung:
Das Unternehmen wird zum Ziel 
von Erpressungen.

 Spionage:
Industriespionage ist der Klassiker
für Angriffe auf OT-Systeme.
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Entdecken

Bewerten

Analysieren
Schwachstellenanaly
se und -
priorisierung 

Beheben

1 2 3 4

VORGEHEN

Schwachstellenbehebung 
und -validierung

umfassende und 
kontinuierliche 
Schwachstellenbewertung 

Asset Erfassung 
und
 -Klassifizierung



UMSETZUNG



GRUNDLEGENDE ANALYSE DER OT-LANDSCHAFT 

- SICHTBARKEIT ERSTELLEN -



ANALYSE DER KOMMUNIKATIONSWEGE

- NETWORK COMMUNICATION VISIBILITY -
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ASSET MANAGEMENT AUFBAUEN

- INVENTORY / OVERALL DEVICE VIEW -
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- VULNERABILITY IDENTIFICATION -
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HANDLUNGSEMPFEHLUNG ZUR UMSETZUNG

- OT-SECURITY STRATEGIE -

Bewerten Entdecken

BehebenAnalysieren
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HANDLUNGSEMPFEHLUNG ZUR UMSETZUNG

- OT-SECURITY STRATEGIE -



Eine solide OT-Security-Strategie ist der 
Fahrplan für den Schutz Ihrer 

industriellen Steuerungssysteme (ICS) 
vor Cyberbedrohungen.

OT-SECURITY STRATEGIE



PARTNER 



Automatisierte Reaktion 
auf Vorfälle (AIR)

Verbesserte Bedrohungs-
erkennung und -analyse

Erweiterte 
Sicherheitsrisikobewertung Benutzerverhaltensanalyse (UBA)

Malware-Erkennung 
und Prävention

Phishing- und E-Mail-
Betrugserkennung

Schwachstellenmanagement 
und Patch-Priorisierung

MANAGED SOC

SOC



MANAGED SOC

Einsatz von AI: Hilft dabei ein SOC effizienter & professioneller 
auszurichten

Erhöhte Transparenz: OT-Bedrohungen in Echtzeit 
erkennen

Skalierbarkeit: Flexible Anpassung an neue OT-Assets

Reduzierung von False Positives: Smarte Anomalie 
Erkennung

Eine moderne OT-SOC-Architektur bietet:

Compliance-Sicherheit: Unterstützung von NIS2, ISO 27001, 
IEC 62443



UMSETZUNG

Integration von OT-Security in ein Managed-
SOC:
Protokollierung und Erfassen industrieller Protokolle
Datenquellen: Syslog, OPC UA, Modbus, NetFlow

✓
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RESÜMEE

Das integrierte OT-SOC im Einsatz.



RESÜMEE

OT im SOC

Der Erfolg von OT im SOC hängt sehr stark von den 
spezifischen Anforderungen und Zielen des 
Unternehmens ab.

Die Integration von OT-Sicherheit erfordert 
angepasste Prozesse. Die Zusammenarbeit 
zwischen SOC und OT-Teams ist entscheidend.
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CybersecurityOT-Security

Konvergenz IT/OT
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RESÜMEE

Konvergenz IT/OT

SOC



C2-Vertraulich

« Vielen Dank »
Gibt es noch Fragen?

Frank Sommerhoff

frank.sommerhoff@magellan-net.de

+49 160.982.523.83
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