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Industrial Guardians: Mit diesen 
OT-Security-Tipps schützen Sie 

Ihre industrielle Transformation
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Anforderungen
• Das EU-Recht in Form von  NIS2, CRA, CER… erfordern 

höhere Sicherheitsstandards.

• Fokus der OT-Sicherheit liegt auf Schadensbegrenzung 
(Non-Hackable Safeguards).

• Unternehmen mit ganzheitlicher Strategie sind 
resilienter und erfolgreicher.
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Begrifflichkeiten

Assets & Prozesse:
Schützenswerte Elemente

Bedrohungen
sind nicht zu beeinflussende 
Umstände, die Assets 
beeinträchtigen oder zerstören 
können.

Schutzmaßnahmen
sind technisch-organisatorische 
Maßnahmen (TOMS) die den 
Eintritt eines Risikos verhindern 
sollen.

Risiko
bezeichnen negative Folgen, die mit 
einer bestimmten Wahrscheinlichkeit 
auftreten können, wenn Bedrohungen 
bestehende Schwächen ausnutzen.

Schwachstellen
sind Empfindlichkeiten oder Fehler in 
den Assets und Prozessen oder Lücken 
in den Schutzmaßnahmen, die 
ausgenutzt werden können.

Quelle: Dr. Marlen Hoffmann, LinkedIN 12/2024
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  Ziele und Prioritäten von IT + OT-Sicherheit
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Beispiele für TOMs:
• Asset-Management

• Netzwerksegmentieru
ng
• Zones & Conduits• Anomalie-Erkennung

• Rollen- und Rechte

• Zugriffssteuerung

Das zahlt nicht nur auf 
die Sicherheit, sondern 
auch auf die 
Performance ein!
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Zusammenfassung

• OT-Cyber Security als Enabler für 
datengestützte Wertschöpfung.

• Axians & Actemium-als Partner zur sicheren 
industriellen Vernetzung.

• Zusammenarbeit für eine sichere, 
datengestützte Zukunft.
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VIELEN DANK!
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Rudolf Preuß
Bereichsleiter IT / OT
Actemium Controllmatic West GMBH

t +49 (0)173 – 3456 105

e Rudolf.Preuss@Actemium.de

Kontakt

mailto:Rudolf.Preuss@Actemium.com
https://www.youtube.com/channel/UC_yIxAVEFQIOAY1czjbcRug
https://www.xing.com/pages/actemium
https://www.linkedin.com/company/actemium-deutschland/
https://www.facebook.com/actemiumdeutschland/
https://www.instagram.com/actemium_deutschland/?hl=de
https://twitter.com/Actemium
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